Zalacznik nr 1

do Zarzadzenia Nr 61/2019
Burmistrza Miasta i Gminy Frombork
z dnia 31 maja 2019 roku

Instrukcja post¢epowania
z kluczami
oraz zabezpieczenia pomieszczen

| obiektu
Urzedu Miasta | Gminy Frombork

Zatwierdzam:
Burmistrz Miasta i Gminy Frombork

Zbigniew Pietkiewicz
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Postanowienia ogolne

§1.

Uzyte w niniejszej instrukcji okreslenia oznaczaja:

1.

o ~ N

10.

11.

UMIG, Urzad — budynek Urzedu Miasta i Gminy Frombork, ul. Miynarska 5a, 14-

530 Frombork;

Strefa administracyjna — przestrzen wewnatrz UMIG;

Burmistrz — Burmistrz Miasta i Gminy Frombork;

Sekretarz - Sekretarz Gminy Frombork;

Inspektor Ochrony Danych Osobowych — osoba sprawujaca nadzér nad

przestrzeganiem zasad ochrony danych osobowych;

Pracowni -k/ -cy — pracownicy UMIG;

Strefa administracyjna — budynek UMIG;

Agencja ochrony - firma zewn¢trzna §wiadczaca ustugi ochrony na mocy podpisanej

umowy cywilnoprawnej;

Ewidencja — lista odbioru i zdania kluczy do Urzedu;

Bezposredni przelozony -

1) dla kierownikéw komorek organizacyjnych i samodzielnych stanowisk - Burmistrz
Miasta i Gminy Frombork,

2) dla pozostatych pracownikow Urzedu - kierownik komorki organizacyjnej;

Monitoring wizyjny - system kamer przeznaczonych do nagrywania oraz

przetwarzania  wizerunku,  szczegotowo  uregulowanych ~ w  regulaminie

funkcjonowania monitoringu wizyjnego w UMiG.

Ochrona Urzedu
§2.

Obiekt Urzgdu objety jest systemem alarmowym oOraz monitoringiem wizualnym
zamontowanym na budynku — cze$¢ zewnetrzna. Regulamin monitoringu stanowi
zatgcznik do Polityki Ochrony Danych.
System alarmowy Urzedu podzielony jest na 4 strefy.
Do kazdej ze stref przypisany jest inny kod do systemu alarmowego znany tylko
Burmistrzowi i upowaznionemu pracownikowi.
Kody do systemu alarmowego zmieniane s3 co najmniej raz w roku.
Odpowiedzialnym za zmian¢ koddéw oraz przekazanie ich upowaznionym

pracownikom jest Informatyk zatrudniony w UMIG.
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§ 3.
1. Urzad podlega dozorowi i ochronie przez Agencj¢ ochrony polegajacej na:

a) Calodobowym monitorowaniu przez Agencj¢ lokalnego systemu alarmowego
zamontowanego w obiekcie.
b) Catodobowym monitoringu wizualnym za pomoca lokalnego systemu kamer oraz

rejestratora video zamontowanego w obiekcie.

§ 4.
Do obowigzkow Agencji ochrony nalezy:

1. Przyjmowanie i rejestracja sygnatow systemu przez cala dobe, rowniez w dni
$wigteczne i wolne od pracy.

2. Powiadamianie wyznaczonych o0séb z Urzedu o przypadkach wystgpienia alarmu
w chronionym obiekcie.

3. Zapewnienic gotowosci do dziatan ochronnych grup patrolowo - interwencyjnych
w przypadku wystgpienia zdarzenia zataczenia alarmu.

4. Zapewnienie fizycznej ochrony obiektu do czasu ustgpienia przyczyn alarmu.

5. Kontrola zalaczen 1 wyltaczen systemu zgodnie z ustalonym rozktadem pracy systemu.

6. Niezwloczne podjecie ochrony fizycznej obiektu w przypadku braku mozliwos$ci
monitorowania systemu, ustalenie przyczyn zdarzenia i zawiadomienie Pracownika
ds. Obrony Cywilnej, Spraw Wojskowych, Zarzadzania Kryzysowego i Ochrony

Informacji Niejawnych o zaistniatym zdarzeniu.

§ 5.

Szczegdtowy zakres obowigzkow i ustalen w zakresie ochrony i dozoru reguluje umowa

zawarta pomigdzy Urzedem a Agencja ochrony.

§ 6.
1. Wyznaczony pracownik UMIG na stanowisku Informatyka sprawuje administracje ze
stronu urzgdu nad systemem alarmowym oraz systemem monitoringu. W przypadku
powzigcia watpliwosci co do funkcjonowania systemu w sposob prawidlowy
informuje on niezwlocznie o tej sytuacji Agencje¢ ochrony oraz zewngtrzng firme,
ktora $wiadczy ustugi konserwacji, naprawy Systemu alarmowego i monitoringu

wizualnego.
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2. Szczegblowy zakres obowigzkéw w zakresie konserwacji i napraw reguluje umowa

zawarta pomiedzy Urzedem, a firmg o ktérej mowa w ust. 1.

§7.
W godzinach pracy Urzedu zobowiazuje si¢ pracownikéw w szczegolnosci do:

1. Zwracania uwagi na zachowanie 0os6b wchodzacych i wychodzacych z UMIG.

2. Reagowania na wejscie do budynku i przebywanie w strefie administracyjnej osob
bedacych pod wptywem alkoholu lub podobnie dziatajacego srodka.
Reagowania na proby niszczenia lub wynoszenia mienia z obiektu UMIG.

4. Reagowania na proby wnoszenia do UMIG przedmiotow 1 materialow
niebezpiecznych.

5. Natychmiastowego reagowania poprzez powiadomienie odpowiednich stluzb oraz
0sOb 0 zaobserwowanych probach stworzenia zagrozenia dla zycia i zdrowia, a takze

utraty lub zniszczenia mienia.

Zabezpieczenie pomieszczen i postepowanie z kluczami
§ 8.
Otwarcia strefy administracyjnej po porze nocnej dokonuje upowazniony pracownik (vide
§24 ust. 7 niniejszej polityki) nie wczesniej niz na 30 minut przed godzing rozpoczecia pracy
Urzedu.
§ 9.
Zamkniecie dostepu zewnetrznego do strefy administracyjnej po zakonczeniu dnia pracy
I zalaczeniu systemu alarmowego w obiekcie nalezy do obowigzkéw wyznaczonego
pracownika. Niedopuszczalne jest pozostawieniec pomieszczen bez nadzoru systemu
alarmowego.
§ 10.
1. Wszystkie klucze od pomieszczen wewnatrz strefy administracyjnej znajduja si¢ w
sejfie na klucze z zamkiem elektronicznym w pok. nr 1 - Sekretariat.
2. Kazdy z kluczy do pomieszczen jest opisany numerem pokoju oraz nazwg stanowiska
osoby, upowaznionej do obioru klucza.
3. Klucz do awaryjnego otwarcia sejfu schowany jest przez Pracownika ds.
organizacyjno-kadrowych i archiwum w trudno dostepnym miejscu, ktore jest
znane réwniez Burmistrzowi 1 Sekretarzowi.

4. Kazdy z pracownikow przed rozpoczeciem pracy odbiera klucz z Sekretariatu,

Strona 4z 16



potwierdzajac ten fakt podpisem na Ewidencji poboru i zdania kluczy — zafgcznik nr 1
do niniejszej Polityki. Po zakonczeniu pracy klucze zdawane sa rowniez w
Sekretariacie co rowniez potwierdzane jest wpisem do Ewidencji. Za przekazywanie i
odbieranie kluczy od pracownikow oraz czuwaniem na prawidlowym przez nich
wypetnianiem ewidencji odpowiedzialny jest Pracownik ds. organizacyjno-
kadrowych i archiwum.

5. Zabrania si¢ przebywania na terenie UMiG po godzinach pracy Urzedu z
zastrzezeniem ust. 6.

6. Pracownik moze wykonywaé swa prace po godzinach pracy Urzedu badz w dni:
sobota, niedziela tylko wowczas gdy ztozy wniosek o wykonywanie pracy po
godzinach pracy urzedu (wzor wniosku znajduje si¢ w sekretariacie Urzedu) oraz gdy

zostanie owy wniosek zaakceptowany przez Sekretarza UMIG.

§ 11.
Pracownik, ktory pobral klucz(e) od pomieszczenia(en), przed uruchomieniem zamkow
sprawdza od strony wizualnej stan tych zamkow i ewentualnych zabezpieczen zastosowanych

przy zamykaniu pomieszczen.

§ 12.
Po otwarciu pomieszczen biurowych, jeszcze przed przystapieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego, a takze

sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

§ 13.
W przypadku stwierdzenia zmian lub naruszen stanu zabezpieczen pracownik, ktory to
stwierdzil, natychmiast powiadamia o tym fakcie Inspektora Ochrony Danych

i Sekretarza.

§ 14.
Od momentu pobrania kluczy do momentu ich zdania na pracownikach spoczywa peina

odpowiedzialnos$¢ za ochrong kluczy i pomieszczen biurowych.
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§ 15.
W  przypadku utraty, uszkodzenia lub zniszczenia kluczy uzytkownik niezwlocznie
powiadamia o tym fakcie Inspektora Ochrony Danych i Sekretarza.

§ 16.

1. Po zakonczeniu dnia pracy, pracownicy Urzedu zobowiazani sa do uporzadkowania
swoich stanowisk pracy, wykonania czynno$ci zabezpieczajacych adekwatnych do
zastosowanych rozwigzan technicznych i organizacyjnych polegajacych gtownie na:

a) zabezpieczeniu dokumentaciji;

b) zabezpieczeniu komputerow;

C) wylgczeniu urzadzen energetycznych zasilanych energig elektryczna;
d) zamknieciu szuflad biurkowych i szaf na klucz;

e) zamknieciu okien i drzwi;

f) zdaniu kluczy od pomieszczen.

2. Klucze od biurek i szaf po zakonczeniu pracy pozostawiane s3 przez pracownikow w
pokoju, w ktorym $wiadczg oni prace w znanym tylko im miejscu. Pracownicy
dochowujg nalezytej staranno$ci aby pozastawia¢ klucz w miejscu nierzucajgcym si¢
W oczy, nieoczywistym, tj. przyktadowo: nie pozostawiajg klucza pod klawiatura, w
pierwszej szufladzie niezamykanej na klucz i tym podobnych, tatwo dostepnych
miejscach. Pracownicy odpowiedzialni sg za nalezyte zabezpieczenie kluczy.

3. Kazdy z pracownikéw dysponuje po jednym kluczu do szaf, w ktérych przechowuje

dokumenty i po jednym do biurek stanowiskowych.

§17.

1. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen Urz¢du oraz drzwi
zewnetrznych sg przechowywane w pomieszczeniu Pracownika ds. organizacyjno-
kadrowych i archiwum (Sekretariat Urzedu) w sejfie na klucze z zamkiem
elektronicznym.

2. Kazdy z kluczy do pomieszczen jest opisany numerem pokoju oraz nazwg stanowiska.

3. Klucz do awaryjnego otwarcia sejfu schowany jest przez Pracownika ds.
organizacyjno-kadrowych i archiwum w trudno dostepnym miejscu, ktore jest

znane roOwniez Burmistrzowi i Sekretarzowi.
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§ 18.

1. Wydawanie kluczy zapasowych pracownikom uprawnionym do ich pobrania moze
odbywac¢ si¢ tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych, za
zgoda Burmistrza badz Sekretarza. Na powyzsza okoliczno$¢ sporzadza si¢ notatke
stuzbowa.

2. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwroci¢ do depozytu.

§ 10.
1. Sprzataczka pobiera klucze do strefy wewnetrznej z sejfu na klucze z zamkiem
elektronicznym umieszczonym w pomieszczeniu Pracownika ds. organizacyjno-

kadrowych i archiwum (Sekretariat Urzedu).

§ 20.

1. Sprzatanie Urzedu odbywa si¢ po godzinach pracy Urzedu, tj. od godz. 15:00 i trwa
do godz. 19:00 z zastrzezeniem pkt 2. Sprzataczka dba aby podczas sprzatania drzwi
zewngtrzne do Urzedu byly zamknigte, za co ponosi odpowiedzialno$¢.

2. Sprzataczka wykonujac swoja prace otwiera tylko pokdj, w ktérym aktualnie sprzata,
po sprzatnigciu pokoju zamyka go i przechodzi do kolejnego pomieszczenia.
Niedozwolonym jest otwarcie pomieszczen, w ktorych aktualnie nie przebywa. Po
zakonczeniu sprzatania Sprzataczka zobowigzana jest do zamknigcia na klucz
wszystkich pokoi w Urzgdzie, pozostawienia kluczy od pokoi w pomieszczeniu
Pracownika ds. organizacyjno-kadrowych i archiwum (Sekretariat Urzedu) w
sejfie na klucze z zamkiem elektronicznym, zalgczenia alarmu, zamknig¢cia drzwi
wejsciowych.

3. Pomieszczenia Urzedu Stanu Cywilnego, Pracownika ds. Obrony Cywilnej, Spraw
Wojskowych, Zarzadzania Kryzysowego i Ochrony Informacji Niejawnych, Kasy,

Pracownika ds. informatycznych oraz Serwerowni sprzatane sa wylacznie w

godzinach pracy Urzedu i w obecno$ci zatrudnionych tam pracownikow.

§ 21.
Dorabianie kluczy do pomieszczen 1 budynku Urzgedu wymaga pisemnej zgody Sekretarza
i dozwolone jest wylgcznie w celu zastgpienia kluczy utraconych, uszkodzonych lub

zniszczonych.

Strona 7 z 16



§ 22.

Jezeli z okolicznosci udostepnienia kluczy osobie nieupowaznionej lub jego utraty wynika, ze

moze zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczen lub budynku, nalezy

wymieni¢ odpowiedni zamek lub jego elementy.

O zaistnialej sytuacji nalezy niezwlocznie powiadomi¢ Inspektora Ochrony Danych i

Sekretarza.

§ 23.

Zabrania si¢:

1.
2.
3.

Udostepniania Kluczy osobom nieupowaznionym.
Pozostawiania otwartych pomieszczen lub kluczy bez dozoru.

Pozostawiania otwartych okien po zakonczeniu pracy.

§ 24.
Klucze do drzwi zewnetrznych sg powierzane, po ztozeniu o$wiadczenia - zalgcznik
nr2 do Instrukcji, wyznaczonym przez Burmistrza osobom w celu zapewnienia
otwierania i zamykania Urzedu.
Jeden komplet kluczy znajduje si¢ w siedzibie Policji we Fromborku,
w zaplombowanej kopercie i bedzie uzywany przez funkcjonariuszy Policji
w przypadku wystapienia zdarzenia losowego np. wlamanie, pozar itp.
W  przypadku zgubienia kluczy nalezy niezwlocznie powiadomi¢ Inspektora
Ochrony Danych i Sekretarza.
Inspektor Ochrony Danych, w porozumieniu z Sekretarzem niezwlocznie
podejmuje czynnos$ci w celu zabezpieczenia dostgpu do drzwi, do ktorych zostaly
zagubione klucze.
Rejestr os6b bedacych upowaznionymi do posiadania kluczy prowadzi Sekretarz
lub wyznaczona przez niego osoba. O osobach upowaznionych do posiadania kluczy
do poszczegdlnych pomieszczen kazdorazowo powiadamiany jest pracownik
sekretariatu. Wzor rejestru stanowi zalgcznik nr 3 do Instrukcji.
Sekretarz prowadzi takze Ewidencje¢ kluczy funkcjonujacych w UMiG. Ewidencja
aktualizowana jest po kazdorazowej zmianie ilosci kluczy — w przypadku zgubienia,
zniszczenia, dorobienia kluczaly. Wzoér ewidencji stanowi zafqcznik nr 4 do Instrukcji.

Rejestry, o ktorych mowa w ust. 5 i 6 zatwierdza Burmistrz.

Strona 8 z 16



8. Komplety Kluczy do drzwi_wejsciowych na teren strefy administracyjnej sa

W osobistym posiadaniu nast¢pujacych osob:

1) Burmistrz Miasta i Gminy Frombork,

2) Zastepca Burmistrza Miasta i Gminy Frombork,

3) Sekretarz Gminy Frombork,

4) Skarbnik Gminy Frombork,

5) Zastepca Kierownika Urzedu Stanu Cywilnego,

6) Pracownik ds. obrony cywilnej, spraw wojskowych, zarzadzania kryzysowego
i ochrony informacji niejawnych,

7) Informatyk,

8) Kierownik Posterunku Policji we Fromborku,

9) Sprzataczka.

9. Osoby wymienione w ust. 7 uprawnione sg do znajomosci kodu cyfrowego systemu
alarmowego w obiekcie.

10. Burmistrz upowaznia pisemnie osoby wymienione w ust. 7 do posiadania kluczy
i/lub  kodu do systemu alarmowego. Osoby upowaznione przyjmuja
odpowiedzialno$¢ za powierzone klucze i/lub kod do systemu alarmowego oraz
kwituja odbior kluczy.

Wzér upowaznienia do posiadania kluczy stanowig zalgczniki 5 oraz 5a do niniejszej
Instrukcji.

11. Burmistrz ma prawo do zmiany listy 0osob upowaznionych do posiadania kompletu
kluczy do drzwi wejsciowych w przypadku zwolnienia pracownika, urlopu lub
wystapienia innych okoliczno$ci usprawiedliwiajacych odbior kluczy.

Osoba upowazniona, ktorej decyzja Burmistrza zostaly odebrane klucze sklada

pokwitowanie zwrotu kluczy, ktorego wzor stanowi zalgcznik nr 6 do Instrukcji.

Postanowienia koncowe
§ 25.
Utrzymanie skutecznego zabezpieczenia technicznego strefy administracyjnej, stosownie

do obowigzujacych wymogow w tym zakresie, podlega nadzorowi Sekretarza.
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Zalgcznik nr 1 Ewidencji poboru i zdania kluczy - codzienna
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Zalgcznik nr 2 Oswiadczenie

Oswiadczenie pracownika
Oswiadczam, ze przyjmuj¢ petng odpowiedzialno$¢ za powierzone klucze do drzwi

zewnetrznych 1 zobowigzuje si¢ do ich wykorzystywania jedynie w celach realizacji

powierzonych mi zadan, tj. w celu zapewnienia otwierania i zamykania Urzgdu.

(data i podpis pracownika)
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Zalgcznik nr 3 Wykaz pracownikow uprawnionych do posiadania klucza do pomieszczenia, w ktorym wykonujg prace - generalna

L.p. Imig i nazwisko pracownika Lokalizacja Numer/nazwa pomieszczenia | Podpis upowaznionego pracownika
1.
2.
3.
4.
5.
6. Urzad Miasta
I Gminy Frombork
" ul. Mtynarska Sa
> 14-530 Frombork
9.
10.
11.
12.
13.
14.
15.
16.
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Zalgcznik nr 4 Ewidencji ilosci funkcjonujgcych Kluczy

Tlo$¢ Kluczy:
L.p. Nazwa lokalizacji/pomieszczenia
Glownych Zapasowych
1.
2.
3.
4.
S5,
6.
1.
8. Urzad Miasta
i Gminy
9. | Frombork
10. | ul. Mtynarska 5a
11. | 14-530
7 Frombork
13.
14.
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Zalgcznik nr 5 Upowaznienie: Klucze, kod do sytemu alarmowego

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu

alarmowego

Na podstawie Instrukcji postepowania z Kkluczami oraz zabezpieczenia

pomieszczen i obiektu Urzedu Miasta i Gminy Frombork z dnia r.
POWIEIZAM PaNI/U ......ooviiiiiiieiiieiceece ettt e e e e aeeanens zatrudnionej/mu na
stanowisku L komplet kluczy do

Ponadto przydzielam Pani kod cyfrowy do systemu alarmowego , ktory nalezy zachowaé¢ w

Scistej tajemnicy i wykorzystywac zgodnie z postanowieniami w/w instrukcji.

(data i podpis pracownika) (data i podpis pracodawcy)

Oswiadczenie pracownika
Oswiadczam, ze przyjmuje pelng odpowiedzialno$¢ za powierzone klucze oraz kod
cyfrowy do systemu alarmowego i zobowigzuje¢ si¢ do ich wykorzystywania jedynie w celach

realizacji powierzonych mi zadan zgodnie z niniejszym upowaznieniem.

(data i podpis pracownika)

Strona 14 z 16



Zatgcznik nr 5a Upowaznienie: Klucze

Upowaznienie do zarzadzania kluczami

Na podstawie Instrukeji postepowania z Kkluczami oraz zabezpieczenia

pomieszczen i obiektu Urzedu Miasta i Gminy Frombork z dnia r.
POWIEIZAM PANI/U ......oooviiiiiiiiiiiceeee ettt e e e e zatrudnionej/mu na
SEANOWISKU oo komplet kluczy do

(data i podpis pracownika) (data i podpis pracodawcy)

Oswiadczenie pracownika
Oswiadczam, ze przyjmuj¢ peilng odpowiedzialno§¢ za powierzone klucze 1
zobowiazuje si¢ do ich wykorzystywania jedynie w celach realizacji powierzonych mi zadan

zgodnie z niniejszym upowaznieniem.

(data i podpis pracownika)
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Zatgcznik nr 6 Pokwitowanie zwrotu kluczy

Pokwitowanie zwrotu kluczy

W zwigzku z ustaniem Stosunku pracy/diugq usprawiedliwiong nieobecnoscig/inne na

stanowisku zwracam klucze do:

1. np. drzwi wejsciowych — zamek gorny i dolny Dierre — ilos¢ kluczy: 1

2. bramy glownej — 1 klucz

(data i podpis pracownika) (data i podpis pracodawcy — kwitujgcy zdanie kluczy)
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